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基于生成对抗网络的隐私增强联邦学习方案 
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摘  要：联邦学习作为一种分布式机器学习范式，其具有隐私保护能力和异构协作等特性，引起了研究者

极大的关注。然而，研究工作表明通过梯度可以确定一个确切的数据记录或一个具有特定属性的数据记录

是否包含在其他参与者的批处理中，甚至揭露参与者的训练数据，通常称之为“梯度泄露”。同时，当前

隐私增强联邦学习方法的工作可能存在准确率下降或者计算通信开销增加等问题，甚至引发新的不安全因

素。因此，提出一种差分隐私增强的生成对抗网络模型，该模型向 vanilla GAN 中引入了识别器，通过生成

器与鉴别器、生成器与识别器两个博弈过程，生成器合成的数据尽可能接近输入数据的同时满足差分隐私

的约束。将此模型应用到联邦学习框架中，在一定程度上保证了模型准确率，并且提高了联邦学习框架的

隐私保护能力。仿真实验验证了所提方案在客户端/服务器联邦学习架构下的有效性，相比 DP-SGD 方法，

所提方案平衡了数据隐私性与实用性而不是以牺牲准确率为代价来增强隐私保护能力。从理论上分析了所

提模型在点对点（P2P，peer-to-peer）架构下的可用性，并讨论了未来研究工作。 
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Abstract: Federated learning, a distributed machine learning paradigm, has gained a lot of attention due to its 

inherent privacy protection capability and heterogeneous collaboration. However, recent studies have revealed a 
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potential privacy risk known as “gradient leakage”, where the gradients can be used to determine whether a data 

record with a specific property is included in another participant’s batch, thereby exposing the participant’s 

training data. Current privacy-enhanced federated learning methods may have drawbacks such as reduced 

accuracy, computational overhead, or new insecurity factors. To address this issue, a differential 

privacy-enhanced generative adversarial network model was proposed, which introduced an identifier into vanilla 

GAN, thus enabling the input data to be approached while satisfying differential privacy constraints. Then this 

model was applied to the federated learning framework, to improve the privacy protection capability without 

compromising model accuracy. The proposed method was verified through simulations under the client/server 

(C/S) federated learning architecture and was found to balance data privacy and practicality effectively compared 

with the DP-SGD method. Besides, the usability of the proposed model was theoretically analyzed under a 

peer-to-peer (P2P) architecture, and future research work was discussed. 

Keywords: federated learning, gradient leakage, privacy enhancement, generative adversarial network, differential 

privacy 

 

0  引言 

在万物互联的世界中，各种终端设备产生的

海量数据使得机器学习（ML，machine learning）
进入人们的日常生活以及许多服务中。传统的

ML 方法以集中式方式工作，并且具有依赖于中

心服务提供者收集大量用户数据的特点。然而，

用户数据敏感性、用户对个人隐私保护的关注度

日益增长以及法律法规（如欧盟颁布的一般数据

保护条例等）的监管需求，使得这种传统 ML 不

再符合各方的需求。 
联邦学习（FL，federated learning）作为一种

分布式机器学习范式，能够在不暴露参与方本地

数据的情况下，使得参与方协同训练一个全局模

型[1]。FL 的训练过程：① 所有参与方从聚合服

务器下载全局模型；② 参与方将全局模型作为

本地模型，在本地数据上训练并更新模型；参

与方将本地模型的更新参数或梯度参数上传给

聚合服务器；③ 服务器聚合所有本地更新。重

复执行以上步骤直到全局模型收敛。在第③步

中，参与方只需上传本地模型的更新参数或梯

度参数这一过程又称共享模型或共享梯度，通

常认为参与方没有离开本地，并且共享梯度不

会泄露用户信息，因此这可以减少对用户隐私

泄露的影响。 
文献[2–4]指出通过梯度可以确定一个确切

的数据记录或一个具有特定属性的数据记录是否

包含在其他参与者的批处理中，甚至揭露参与者

的训练数据。因此，如何设计一种隐私增强的联

邦学习方法引起了研究者的极大兴趣。文献[5]通
过融合差分隐私（DP，differential privacy）和 FL
来降低车辆众包应用的隐私风险和通信成本。文

献[6]引入了一个基于链式安全多方计算（SMC，
secure multiparty computing）的隐私保护 FL 框

架。它能够达到与基线 FL 算法相似的性能，同

时优于基于差分隐私的 FL 算法。文献[7]表明

SMC 容易受到推断攻击，同时 DP 导致准确率

较低，因此利用 SMC 和 DP 的优势提出一种混

合方法。 
通过以上技术实现隐私增强的联邦学习方案

在实际应用中可能存在不同的问题，如基于同态

加密的方法会由于交互式解密增加很大的通信开

销；基于安全多方计算的方法因为参与者的数据

被要求在服务器之间的秘密共享，而受到推理攻

击；基于差分隐私的方法如果加入过多的噪声可

能存在不可忽略的精度损失，甚至导致模型无法

收敛，如果噪声不够，又可能无法起到隐私增强

的作用。 
因此，本文提出了一种差分隐私增强的生成

对抗网络（DP-enabled GAN，differential priva-
cy-enabled generative adversarial network）模型，

其中包含两个对抗过程，一个是生成器（G，

generator）与鉴别器（D，discriminator）的博弈，

另一个是生成器与识别器（I，identifier）的博弈。

识别器的引入使生成器合成的数据尽可能接近输

入数据的同时满足差分隐私的约束。因此，本文



第 3 期 余锋等：基于生成对抗网络的隐私增强联邦学习方案 ·115· 

 

提出的方案能够保证模型准确率的同时起到增强

隐私的效果。 

1  相关工作  

1.1  联邦学习中的隐私保护 
联邦学习是一种使参与方（设备或组织）能

够协同训练机器学习模型而不暴露客户端本地数

据的分布式机器学习范式。文献[1]提出了联邦学

习的概念。然而，FL 的发展，面临许多严重的挑

战。特别是没有任何隐私保护机制的“裸”FL 方

法被证明很容易受到深度泄露（DLG，deep 
leakage from gradient）[2–4]等数据恢复攻击，文

献[2]发现从公开共享梯度获得私有训练数据（即

来自梯度的深度泄露）是可能的。联邦学习中的

隐私保护方法可以分为加密类方法、数据扰动类

方法、差分隐私以及其他类隐私保护方法[8-9]。其

中常使用的是安全多方计算、同态加密和差分隐

私。文献[10]提出了一种支持两名参与者在半诚

实假设下进行机器学习的 SMC 协议；文献[11]
设计了一种新的 SMC 协议，它允许在完全不揭

露数据的情况下实现模型训练与验证。然而，属

于加密方法的 SMC 和同态加密，往往将明文编

码为密文，只允许特定人员解码，但这通常需要

较大的计算开销，比较难应用于实际场景；而直

接应用 DP 于联邦学习，常常随着噪声的加入，

导致基于差分隐私的联邦学习方法存在不可忽略

的精度损失。 
1.2  联邦学习中的生成对抗网络 

在 FL 背景下使用生成对抗网络（GAN，

generative adversarial network）的研究工作主要集

中在两方面。一方面是利用 GAN 执行数据恢复

攻击。文献[12]假设有一个恶意客户端，它利用

共享模型作为鉴别器来训练 GAN 中的生成器；

使用训练好的生成器模拟受害者客户端的训练样

本。文献[13]假定服务器是恶意的。恶意服务器

学习受害者客户端的数据表征，DLG 利用这些表

征训练生成器，生成器最终可以生成受害者的私

人数据。另一方面是在隐私、效率或异构性约束

下跨分布数据源训练高质量的 GAN。Hardy 等[14]

提出了一个服务器托管生成器，每个客户端托管

一个识别器的系统。这些鉴别器以点对点的方式

相互通信，以提高计算效率。FedGAN[15]以一种

有效的通信方式在 non-IID 数据源上训练 GAN，

但可能产生有偏差的数据。文献[16]通过使用合

成源数据微调联邦 GAN 生成无偏差的合成数据

集。文献[17]提出 Fed-TGAN 用于学习不相同客

户端上的复杂表格 GAN。 

2  预备知识 

2.1  联邦学习  
联邦学习是一种分布式学习，而且客户端能

够将私有数据保留在本地并进行模型训练，所以

与直接从客户端访问私有数据的传统训练方法相

比，在隐私保护方面具有显著优势。C/S 架构的

经典 FL 框架如图 1 所示，有 N个客户端，每个

客户端拥有自己的私有数据集。在每次迭代过程

中，客户端从服务器下载当前全局模型到本地；

客户端对每个模型进行本地训练；客户端将这些

本地更新发送回服务器；聚合服务器将收到的

本地更新累积到当前全局模型中。重复执行以

上步骤直到全局模型收敛。全局模型的更新可

以用式(1)表示。 

 1
1

1 N
k

t t t
k

X X
N

θ+
=

= + ∑  (1) 

其中， tX 表示第 t轮迭代后的全局模型， k
tθ 表示

第 t 轮迭代中第 k 个客户端的本地模型更新。文

献[1]论证了只有当客户端接收到具有相同的初

始化模型时，才可以通过平均更新来得到有效模

型，而联邦学习满足此条件。 

 
图 1  FL 框架 

Figure 1  Architecture of FL 

2.2  差分隐私 
差分隐私[18-19]由 Dwork 在 2006 年提出，
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目前已经成为统计数据库中保护个人隐私的

主要方法之一。简单来说，它保证了算法的输

出分布不会因为任何单独记录的存在或不存

在而发生显著变化。对手无法通过观察输出了

解更多关于个体的信息，因此，隐私受到了保

护。当满足以下条件时，两个数据库 1D 和 2D 是

相邻的。  
 1 2D ,s.t.D \ { } Dx x∃ ∈ =   (2) 

定义 1  差分隐私：假设随机机制M 满足

( , )ε δ -DP[18]，对于任何输出集合 S和任何相邻数

据库 1D 和 2D 满足 

 1 2( (D ) ) e ( (D ) )P M S P M Sε δ∈ ∈ +≤  (3) 

其中，参数ε和δ 是非负实数，ε用于限制 1D 和

2D 中 M 的输出概率差异。ε越小，表示隐私性

越强， ε 越大，表示隐私性越弱。δ 表示失败概

率，当 0δ = 时，该定义与ε -DP 等价[19]。即使在

ε -DP 失败的情况下，为了提供个人隐私保护，

推荐的 δ 值应该小于数据库大小的倒数，即

11/ | D |。 
2.3  生成对抗网络 

GAN[20]由 Goodfellow 提出，它是一个通过

对抗过程估计生成模型的新框架。GAN 架构如

图 2 所示。实际上，GAN 由生成器和鉴别器组

成。生成器通过映射隐分布来学习原始数据分

布 datap 。具体来说，一方面，生成器将从隐分

布 zp （如高斯分布）中采样的随机噪声 z作为

输入并生成合成数据。另一方面，鉴别器学习

区分从 datap 中抽样的样本 x和 G 生成的样本。

生成器将样本作为输入并返回一个分数，表示

它是真实的或合成的。生成器通过生成看似来

自原始数据分布的样本来达到欺骗鉴别器的目

标，让其认为生成样本是真实样本。生成器和

鉴别器通过对抗过程同时训练：生成器越提高

生成数据的质量，鉴别器就越难区分原始样本

和生成样本。这个问题可以由具有以下目标的

表达式来描述。 

data ( )

D

～ ( ) ～

min max (D,G)

[log D( )] [log(1 D(G( )))]
z zx p x z p

V

x z

=

+ -
G

E E  (4)   

交替训练两个模型G和D直至博弈达到纳什

均衡，此时 G 生成的样本很难与已读的样本区分

开。理论上， data gp p= 表示达到全局最优状态，

gp 表示生成样本的分布。 

 
图 2  GAN 架构 

Figure 2  GAN architecture 

3  本文方案 

3.1  联邦学习梯度泄露攻击 
联邦学习多阶段框架可以分为 3 个阶段，包

括数据和行为审计、训练及预测。该框架在联邦

学习执行的每个阶段都面临着不同的安全和隐私

威胁。因此建立一个可信联邦学习框架需要在每

个阶段采取有效措施，以充分减少安全和隐私的

威胁。本文关注联邦学习训练阶段模型推理攻击

下的梯度泄露攻击（如图 3 所示）。从关于联邦学

习的预备知识介绍中容易得知，联邦学习的核心

思想是“数据不动，模型动”。一些研究表明，通

过梯度会泄露训练数据的属性特征，如通过属性

分类器能够判别是否具有某种属性的样本[21]。而

在联邦学习训练阶段，模型训练经常被视为数据

的高级表示，这使得基于梯度参数的隐私推断成

为可能。“梯度泄露攻击”过程可以描述为：随

机初始化生成一堆伪输入和标签，执行前向和

反向传播；从伪数据推导出伪梯度后，优化伪

输入和标签来最小化伪梯度与真实梯度之间的

距离，而不是像典型训练中优化模型权重；匹

配梯度使伪数据接近原始数据；当以上的优化过

程完成以后，私有数据（包括样本和标签）就会

被恢复出来[2]。 
3.2  威胁模型 

根据参与方的可信程度，可以建立 3 种安全

模型：理想模型、半诚实模型和恶意模型。其中

半诚实模型又被称为诚实且好奇模型。 
1) 理想模型：在协议执行过程中，每个参与
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方都是可信的，一方将其信息发送给另一方后，

另一方不会查看此信息，只会根据约定的协议继

续执行流程。 

 
图 3  FL 梯度泄露攻击模型 

Figure 3  FL gradient leak attack model 

2) 半诚实模型：在协议执行过程中，参与方

按照协议规定的流程执行，但它可以根据其他

参与方的输入或者中间结果来推导出额外的

信息。 
3) 恶意模型：在协议执行过程中，恶意攻击

者可能不会诚实地执行协议，它可以通过其控制

下的参与方进行不合法的输入或者恶意篡改输入

等来分析诚实参与方的隐私信息，甚至可以通过

提前终止和拒绝参与等方式终止协议。 
本文假设威胁模型是半诚实模型，具体为服

务器是诚实且好奇的，同时假设服务器具有无限

的计算资源。服务器拥有的知识包含模型的结构、

权重参数和本地参与者每个阶段的梯度参数。理

论上，诚实且好奇的服务器不会修改网络结构，

但可能会从本地梯度推理出训练样本或其他隐私

信息从而造成梯度泄露攻击。 
3.3  DP-enabled GAN 设计 

在原始 GAN 模型中，有两个组成部分——

生成器和鉴别器，它们建立在博弈理论的基础上，

使得生成器生成的数据尽量符合真实数据的分

布。受 GAN 模型原理启发，以及差分隐私的应

用，本文提出一种差分隐私增强的生成对抗网络

模型并应用到联邦学习中（如图 4 所示），来解决

联邦学习的梯度泄露问题。 

 
图 4  基于生成对抗网络的隐私增强联邦模型 

Figure 4  Privacy-enhancing federated model based on generative 
adversarial networks 

如图 4 所示，生成器的功能是通过学习本地

更新的特征，在鉴别器与识别器的指导下，将加

入噪声后的合成模型更新尽可能拟合为本地更

新的真实分布，而鉴别器的功能是尽可能区分本

地更新与合成本地更新，另外，加入了一个基于

差分隐私的识别器 I，它的功能是尽可能地区分

满足差分隐私约束的合成模型更新。因此，如果

鉴别器和识别器都不能将合成模型与本地模型

区分开，那么差分隐私约束的合成模型的生成过

程就完成。鉴别器、生成器和识别器这 3 个感

知器组成的模型被称为 DP-enabled GAN。对比

图 1 与图 4 可知，此模型应用在参与方（即客

户端）上，具体为上传本地更新之前、本地训

练步骤之后。因此，在联邦训练过程中，本地

模型更新（可以是梯度参数）作为 DP-enabled 
GAN 的输入，对应的输出为满足差分隐私的合

成本地模型更新。结合以上分析，可以解决模

型上传过程的梯度泄露问题，同时避免直接添

加差分隐私噪声导致的准确率骤降甚至无法收

敛的结果。 
3.3.1  对抗网络：生成器、鉴别器和识别器 

定义一个先验输入噪声分布 ( )zp z 以学习在

训练数据 x上生成器的分布 gp ，G( ; )gz θ 表示生

成器到数据空间的一个映射，其中G() 是一个带
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有参数 gθ 的多层感知器表征的可微函数。

D( ; )dx θ 表示鉴别器输出一个标量，其中D( )x 表

示 x来自数据而不是 gp 的概率。训练鉴别器使其

最大限度地将正确标签分配给训练样本和来自生

成器样本的概率，训练生成器最小化输入数据来

源被发现的概率。将上述对抗过程建模为最小最

大化问题。从分布为 data ( )p x 的数据集中采样 N个

训练（真实）样本 1 2{ , , , }Nx x x… ，同时从先验噪

声分布 ( )gp z 中采样 N个噪声样本 1 2{ , , , }Nz z z… ，

并 且 通 过 生 成 器 获 得 N 个 生 成 样 本

1 2{ , , , }Nx x x〓 〓 〓… ；然后固定生成器，使用梯度上升

策略训练鉴别器使其能够更好地判断某样本是

真实样本还是生成样本，如式(5)所示。 

 
1

1 [log D( ) log(1 D(G( )))]
d

N

i i
i

x z
Nθ

=

▽ + -∑  (5) 

对鉴别器训练循环多次后，使用较小的学习

率来对生成器进行优化，生成器使用梯度下降策

略优化，如下。 

 
1

1 log(1 D(G( )))
g

N

i
i

z
Nθ

=

▽ -∑  (6) 

I( ; )iz θ 表示识别器利用 GAN 产生差分隐私

噪声，用于识别合成数据是否服从拉普拉斯分布。

I( ; )iz θ 、G( ; )gz θ 和D( ; )dx θ 服从对抗过程。因此，

定义 (D;I)I 为鉴别器和识别器的博弈结构，这个

更新过程可以描述为 

1

1 [log ( | D,I) log(1 (G( ) | D;I))]
N

N

i i
i

x z
Nθ

=

▽ + -∑ II  (7) 

基于式(5)～式(7)，这个最小最大化问题可以

描述为 

data～ ( )

～ ( )

min max (I,G) [log ( | D;I)]

[log(1 (G( ) | D;I))]
g

x p x iG I

z p z i

V x

z

= +

- I
E I

E  (8) 

其中，
I

max 用于寻求识别效果最佳的识别器，

G
min 用于当识别器最佳时，使得鉴别器 D 区分概

率最小。  
基于生成对抗网络的联邦学习（GAN-based 

FL）如算法 1 所示。其中的步骤 3)～步骤 6)即隐

私对抗模型应用于参与方的过程。GAN-based FL
具体流程如下：参与方从服务器下载模型，然后

在各自数据集上做本地训练；参与方将本地模型

更新作为 DP-enabled GAN 的输入，得到合成满

足差分隐私约束的本地模型更新；参与方上传上

一步的合成本地模型更新；服务器聚合并更新全

局模型。重复迭代以上步骤直至全局模型准确率

达到某个阈值。 
算法 1  GAN-based FL 
1) 参数初始化； 
2)  while 全局准确率 ＜ 阈值 do: 
3)     参与方本地训练； 
4)     参与方通过 DP-enabled GAN 合成满

足差分隐私约束的本地模型更新； 
5)     参与方上传合成本地模型更新； 
6)     服务器聚合并更新全局模型，然后参

与方下载该模型； 
7) end while 
8) return 最终的全局模型 

3.3.2  理论分析 
联邦学习的主要目标之一是保护本地设备数

据的隐私，同时由于本地数据的敏感性，联邦学

习通常需要考虑数据隐私泄露问题。一些研究表

明上传的梯度参数可能会泄露数据隐私[2]。为了

增强本地数据隐私保护，本文提出并设计了差分

隐私增强的生成对抗网络模型，并将其部署到每

一台本地设备上。本文方案主要利用生成对抗

网络的学习能力以及差分隐私的特性来解决本

地模型的利用和本地数据隐私保护之间的平衡

问题。而对于聚合服务器而言，考虑到仅通过

本地模型参数不能破坏本地数据的隐私性以及

对模型准确率的要求，本文暂不在服务器端添

加隐私保护机制。 
本文利用差分隐私的传递型特性，即对于满

足 ( , )ε δ -DP 的随机机制M ，对其产生的结果进

行任何形式的新算法同样满足 ( , )ε δ -DP，在传统

GAN 中添加识别器，通过识别器与生成器的对抗

过程，客户端本地训练过程中的中间计算结果满

足差分隐私约束；同时通过鉴别器与生成器的对

抗过程，获取高质量的合成样本，提高分类准确

率。因为 DP-enabled GAN 模型作用于联邦学习

的客户端，所以本文方案能够抵抗来自服务器

或其他半诚实敌手发起的梯度推理攻击。 
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4  实验分析 

本文在 MNIST 和 Fashion MNIST 数据集上

实现了基于生成对抗网络的隐私增强联邦学习方

案，同时为了证实本文方案的合理性与有效性，

本文将当前常用的隐私增强方案，即加高斯噪声

的差分隐私方案（DP-SGD，differentially private 
SGD） [22]和 GAN[23]作为对比方案。。 

（1）DP-SGD 
联邦学习训练与推断流程可以简述为：构建

联邦学习模型并初始化模型参数；输入训练数据

并计算梯度；用梯度下降法更新模型直到模型收

敛；将收敛的模型用于数据预测。DP-SGD 利用

差分隐私的传递型特性，即对于满足 ( , )ε δ -DP 的

随机机制M ，对其产生的结果进行任何形式的新

算法同样满足 ( , )ε δ -DP。因此 FL 训练过程中，

DP-SGD 在客户端每轮迭代计算好的模型参数上

直接添加噪声，以达到隐私保护的目的。 
（2）GAN 
先通过 GAN 方法生成合成数据，然后将合

成数据用于 FL 训练过程，将训练好的模型用于

数据预测。 
4.1  实验设置 

本文采用 Python 3.8 和 PyTorch 1.11.0，装有

Ubuntu 20.04 操作系统以及单卡 GeForce RTX 
3090 的服务器来做仿真实验。本文实验使用两种

不同规模的数据集 MNIST 和 Fashion-MNIST 进

行训练，对图像和对应标签的联合分布进行建模，

也就是将标签提供给生成器和鉴别器，并根据输

入生成图像。同时，对于分类准确率实验中的所

有方法，设置隐私预算参数： 510 10ε δ -= =， 。

接下来，阐述实验中使用的评估指标。 
本文方案的目的是在联邦学习训练中增强隐

私的同时能够维持模型准确率，所以实验从隐私

性（由 ε 决定）和实用性两个角度来评估

DP-enabled GAN 方法。以往的工作通常采用 IS
（ inception score） [24]和 FID（ fréchet inception 
distance）[25]来评估 GAN 生成样本的质量，即生

成样本的分类准确率。 
（1）IS 
IS 的定义如下。 

 ～ ( ) KLIS exp( ( ( | ) || ( )))x G z D P y x P y= E  (9) 

其中， ( | )P y x 和 ( )P y 都是预先训练好的分类器

将生成样本作为输入时的输出分布。具体来

说，如果 ( | )P y x 的熵值越低（即生成的图像越

清晰）以及 ( )P y 的熵值越高（生成的样本覆盖

所有不同类并且具有较高的多样性），那么 IS
的值越大。 

（2）FID 
FID 的定义如下。 

2 1/2FID= || || tr( 2( ) )r g r g r gμ μ- + + -∑ ∑ ∑ ∑  

  (10) 

其中， ～ ( , )r r rx N μ ∑ 和 ～ ( , )g g gx N μ ∑ 分别是

真实样本和生成样本在 Inception Net-v3 输出

的 2 048 维的激活函数。FID 值越低，说明真实

样本与生成样本的差异越小，也就说明样本质量

和多样性越好。 
（3）分类准确率 
在仿真实验中，考虑多层感知器（MLP，

multi-layer perceptron）和卷积神经网络（CNN，

convolutional neural network）这两种模型。 
4.2  数值分析 
4.2.1  训练迭代次数对隐私性与实用性的影响 

为了评估 DP-enabled GAN 方案的有效性，

根据隐私–实用表现中的重要影响指标（训练迭代

次数），通过调整训练迭代次数进行仿真实验，分

别计算并保存 IS和FID以及不同迭代次数对应的

隐私预算ε。 
图 5 给出了在 MNIST 数据集上，DP-enabled 

GAN 与 DP-SGD 在不同训练迭代次数时，IS 和

FID 的数值变化情况。从图 5(a)可以看出，训练

迭代次数越多，IS 越大，即样本可用性越高，但

这是以更高的隐私预算 ε为代价的。从图 5(b)可
以看出，训练迭代次数越多，FID 越低，即样本

质量越高，同样是以更高的隐私预算 ε 为代价

的。进一步地，在 Fashion-MNIST 数据集上通过

调整训练迭代次数进行仿真实验，结果如图 6 所

示。从图 6 可以得到与图 5 一致的结论。通过仔

细观察图 5 与图 6，在隐私预算 10ε = 时，

DP-SGD 与本文方案都可以在尽可能少的训练
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迭代次数的同时达到几乎最佳的样本质量，这从

侧面印证了分类准确率实验中使用隐私预算

10ε = 的合理性。 

 
图 5  MNIST 数据集上的隐私性与实用性（ 510δ -= ） 

Figure 5  Privacy and utility on MNIST dataset ( 510δ -= ) 

4.2.2  分类准确率实验 
为了进一步量化 DP-enabled GAN 在 C/S 架

构联邦学习训练过程的有效性，分别在 MNIST
和 Fashion-MNIST数据集上采用 GAN、DP-SGD
作为增强隐私对比方案。分类准确率表现如表 1
和表 2 所示，其中 No 表示直接使用真实样本数

据作为训练的输入而不是经过隐私处理的样本

（即加噪或合成样本）。从表 1 和表 2 可以看出，

本文方案比 DP-SGD 的分类准确率高，这是因

为 DP-enabled GAN 利用了 GAN 中的对抗特性

（即能够使识别器无法将合成样本与真实样本

区分开来），但比直接使用 GAN 的分类准确率

低，这是因为本文方案采用了差分隐私，牺牲

了 一 定 的 准 确 率 。 但 是 相 比 DP-SGD ，

DP-enabled GAN 更好地平衡了数据的隐私性与

可用性。 

 
图 6  Fashion-MNIST 数据集上的隐私性与实用性（ 510δ -= ） 

Figure 6  Privacy and utility on Fashion-MNIST dataset ( 510δ -= ) 

表 1  MNIST 数据集上各方案在不同模型的分类准确率 
Table 1  Classification accuracy of each method in 

different scheme on the MNIST dataset 

模型 
分类准确率 

No GAN DP-SGD DP-enabled GAN

MLP 97% 82% 60% 78% 

CNN 99% 82% 63% 79% 

表 2  Fashion-MNIST 上各方案在不同 
模型的分类准确率 

Table 2  Classification accuracy of each scheme in 
different models on Fashion-MNIST 

模型 
分类准确率 

No GAN DP-SGD DP-enabled GAN 

MLP 86% 75% 50% 65% 

CNN 89% 72% 45% 64% 

5  未来的研究工作 

根据仿真实验可知，在隐私预算相同的情况

下，与 DP-SGD 相比，DP-enabled GAN 合成的样

本质量更高，并且样本更多样，因此对应的 IS 更

大、FID 更低以及分类准确率更高，而与 GAN 相
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比，由于噪声的存在，DP-enabled GAN 合成样本

的质量更差，因此其分类准确率更低。根据以上

理论分析以及实验结论可知，DP-enabled GAN 能

够在 C/S 架构联邦学习训练过程中起到增强隐私

的作用，并且相比 DP-SGD 的分类准确率更好。

然而，C/S 架构的可信中心服务器这一假设条件

在实际中可能无法满足，并且存在单点故障问题。

针对上述缺陷，研究人员开展了相关工作，如文

献[26]指出区块链与联邦学习的结合能够有效地

解决前述问题。DP-enabled GAN 主要应用在联邦

学习客户端（参与方），理论上来说，它也可以应

用于联邦学习 P2P 架构，进一步地，它能在基于

区块链的联邦学习框架中工作并发挥其增强隐私

作用。 
本文下一步工作是进一步研究 DP-enabled 

GAN 模型在区块链的联邦学习框架中的实际效

果。同时，DP-enabled GAN 模型需要在每个客户

端进行对抗网络训练过程，而从既有的工作以及

本实验可知，这一训练过程耗费时间，同时，这

与模型可扩展性及其实用性紧密相关，因此，如

何平衡模型训练时间开销以及隐私增强程度是值

得深入研究的主题。 

6  结束语 

本文提出一种基于生成对抗网络的隐私增

强联邦学习方案，方案使用了差分隐私增强的

生成对抗网络模型，通过生成器与鉴别器、生

成器与识别器两个博弈过程，生成器合成的数

据尽可能接近输入数据的同时满足差分隐私的

约束；然后将此模型应用到联邦学习框架中，

从而在一定程度上保证了模型准确率，并且提

高了联邦学习框架的隐私保护能力，平衡了数

据隐私性与实用性的关系。在 C/S 网络架构下，

通过仿真实验验证了所提方案的有效性。进一

步，从理论上分析了 DP-enabled GAN 模型在联

邦学习 P2P 网络架构框架中的可用性，以及模

型可扩展性与实用性。 
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